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INTRODUCAO

Propdsito

A Politica de Backup e Restauracdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranca, protecdo e disponibilidade dos
dados digitais custodiados pela Coordenadoria Geral de Tecnologia da Informagao e
formalmente definidos como de necessdria salvaguarda na Prefeitura de Sorocaba, para
efetivar o Plano de Continuidade de Servicos de TI.

No sentido de assegurar a efetividade do Plano de Continuidade de Servicos de TI, é
fundamental estabelecer mecanismos que permitam a guarda dos dados e sua eventual
restauracdo em casos de indisponibilidades ou perdas por erro humano, ataques, catdstrofes
naturais ou outras ameacas. O presente documento apresenta a Politica de Backup e
Restauracdo de Dados Digitais, onde se estabelece o modo e a periodicidade de cdpia dos
dados armazenados pelos sistemas computacionais.

Escopo

Esta politica se aplica a todos os dados no ambito da Prefeitura de Sorocaba, incluindo dados
fora da Prefeitura de Sorocaba armazenados em um servico de nuvem Publica ou Privada.
“Dados criticos”, neste contexto, incluem e-mail (Exchange), arquivos armazenados em file
system e compartilhados, bancos de dados e contelido web especificos, software e cédigo-
fonte, e sistemas operacionais (snapshot). A definicdo de dados criticos e escopo desta politica
de backup serdo revisados anualmente.

Os servicos de Tl criticos da Prefeitura de Sorocaba, devem ser formalmente elencados pela
Comiss3o de Execucio de Politicas de Tecnologia da Informagdo-CEPOTI, avalizados pelo Orgédo
Central do SIGESTI e demais setores da Coordenadoria Geral de Tecnologia da Informacao.

Ficam previamente estabelecidos os sistemas de saude, educacgdo, assisténcia social,
tributério, contabilidade, RH(Recursos Humanos), CRM (156), portal institucional e os servigos
de e-mail, AD(Active Directory), storage, SEl(Sistema Eletronico de Informacgdes), como
servigos criticos da Prefeitura de Sorocaba.

Esta politica é aplicavel a todos os agentes publicos que podem ser criadores e/ou usuarios de
tais dados. A politica também se estende a terceiros que acessam e utilizam sistemas e
equipamentos de Tl da Prefeitura de Sorocaba ou que criam, processam ou armazenam dados
de propriedade da Prefeitura de Sorocaba.

Ndo serdo salvaguardados nem recuperados, dados armazenados localmente nos
microcomputadores patrimoniados dos usuarios ou em quaisquer outros dispositivos fora da
Rede de Comunicagao Interna da TI, ficando sobre a responsabilidade do individuo que usa
o(s) dispositivo(s).

A salvaguarda dos dados em formato digital pertencentes aos servigos de Tl da Prefeitura de
Sorocaba, mas custodiados por outras entidades, publicas ou privadas, como nos casos de
servicos em nuvem ou hospedados por terceiros, deve estar garantida nos acordos ou
contratos que formalizam a relacdo entre os envolvidos.



Termos e Definicdes

ADMINISTRADOR DE BACKUP: agente responsdvel pelo planejamento de solucdes de backup,
definicdo de padrdes, configuracdes e atendimento avancado de resolucdo de incidentes e
problemas.

ARQUIVOS DE LOG: arquivo digital onde se encontra armazenado o processo de registro de
eventos relevantes num sistema computacional, utilizado para restabelecer o estado original
de um sistema ou para que um administrador conhecga o seu comportamento no passado.

BACKUP OU COPIA DE SEGURANCGA: Conjunto de procedimentos que permitem salvaguardar
os dados de um sistema computacional, garantindo guarda, protecdao e recuperacdo. Tem a
fidelidade ao original assegurada. Esse termo também é utilizado para identificar a midia em
gue a copia é realizada;

GESTOR DA INFORMACAO: Qualquer individuo ou estrutura de érgdo ou entidade da
Administracdo Publica Direta Municipal, que tenha responsabilidade formal de proteger a
informacdo e aplicar os niveis de controle de seguranca em conformidade com as exigéncias
de Seguranca da Informacdo comunicadas pelo proprietario da informacao;

CRITICIDADE: grau de importancia dos dados para a continuidade das atividades e servicos da
organizagao.

DESCARTE: eliminacdo correta de dados, documentos, unidades de armazenamento e acervos
digitais.

ELIMINACAO: Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

JANELA DE BACKUP: periodo de tempo durante o qual as copias de seguranca sob execuc¢do
agendada ou manual poderdo ser executadas.

MIDIA: Mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia
utilizada para a comunicagdo — inclui discos dpticos, magnéticos, CDs, fitas e papel, entre
outros. Um recurso multimidia combina sons, imagens e videos;

OPERADOR DE BACKUP: profissional responsdvel por procedimentos de atendimento de
primeiro nivel, acompanhamento de execucdo de rotinas de backup, realizagdo de
restauracdes de arquivos de usudrios e manutencao nos sistemas de backup e recuperacao.

RESTAURACAO: processo de recuperacdo e disponibilizagdo de dados salvaguardados em
determinada imagem de backup.

RETENGCAO: periodo de tempo pelo qual os dados devem ser salvaguardados e estar aptos a
restauracao.

INFRAESTRUTURA CRITICA: instalagdes, servicos, bens e sistemas, virtuais ou fisicos, que se
forem incapacitados, destruidos ou tiverem desempenho extremamente degradado,
provocarao sério impacto social, econdmico, politico ou a seguranga;

RECOVERY POINT OBIJECTIVE (RPO): ponto no tempo em que os dados dos servicos de TI
devem ser recuperados apds uma situacdo de parada ou perda, correspondendo ao prazo
maximo em que se admite perder dados no caso de um incidente;



RECOVERY TIME OBIJECTIVE (RTO): tempo estimado para restaurar os dados e tornar os
servicos de Tl novamente operacionais, correspondendo ao prazo maximo em que se admite

manter os servicos de Tl inoperantes até a restauracdo de seus dados, apds um incidente.

ROTINA DE BACKUP: procedimento utilizado para se realizar um backup.

SERVICO DE TI: sistema de informacdo ou qualquer solucdo de tecnologia da informacdo que

armazene informagdes em formato digital

UNIDADE DE ARMAZENAMENTO: dispositivo para armazenamento de dados em suporte

digital.

UNIDADE DE ARMAZENAMENTO DE BACKUP: unidade de armazenamento com caracteristicas

especificas para retencao de copia de seguranca de dados digitais

Referéncia Legal e Boas Praticas

Lei N2 13.709/2018 — Lei Geral de Protecdo de
Dados

Lei N2 12.527/2011 — Lei de Acesso a Informac&o

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia
da informacao - Técnicas de seguranca - Sistemas
de gestao de seguranca da informacao -
Requisitos;

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia
da informacao - Técnicas de seguranca - Cadigo
de pratica para a gestdo da seguranca da
informacao;

Framework Information Technology
Infrastructure Library — ITIL, v. 4, conjunto de
boas praticas a serem aplicadas na infraestrutura,
operagdo e gerenciamento de servigos de Tl;

Decreto Municipal 22.194 de 29 de fevereiro de
2016

Decreto Municipal 22.984 de 9 de fevereiro de
2024

CAPITULO VII - Seg3o | — Art. 46,
Secao Il Art. 50
(LAI) Em sua integra

A.12.3 Copias de seguranca

12.3 Cépias de seguranca

Gestdo da Seguranga da Informagao

Institui a politica de segurancga da
informacdo no ambito da administragdo
direta e indireta do municipio de
Sorocaba

Atualizagao da Tabela de
Temporalidade de Documentos da
Administrag¢do Publica do Municipio de
Sorocaba, instituida pelo Decreto
22.419 de 29 de setembro de 2016.



DECLARACOES DA POLITICA

Dos principios gerais

1. A politica de Backup e Restauracdo de Dados deve estar alinhada com a Politica de
Seguranca da Informacao da Prefeitura de Sorocaba.

2. A Politica de Backup e Restauracdo de Dados deve estar alinhada com uma gestdo de
continuidade de negdcios em nivel organizacional.

3. As rotinas de backup devem ser orientadas para a restauracdo dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servicos de TI.

4. As rotinas de backup devem utilizar solu¢des proprias e especializadas para este fim,
preferencialmente de forma automatizada.

a. A solugdo utilizada para realizacdo das copias de seguranca deve gerar logs
das rotinas de backup, incluindo as etapas bem-sucedidas e erros do processo
de backup, além de permitir integracdo com um servidor operador de servico
de Syslog.

5. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com
o tipo de servico de Tl ou dado salvaguardado, dando prioridade aos servigos de TI
criticos da organizagao.

6. O armazenamento de backup, se possivel, deve ser realizado em um local distinto da
infraestrutura critica. E desejavel que se tenha um sitio de backup em local remoto ao
da sede da organizacdo para armazenar copias extras dos principais backups, a
exemplo de dados de servigos criticos.

7. A infraestrutura de rede de backup deve ser apartada logicamente dos sistemas
criticos da organizagao.

8. Manter reserva de recursos (fisicos e logicos) de infraestrutura para realizacdo de
teste de restauracao de backup.

9. Em situagGes em que a confidencialidade é importante, convém que cépias de
seguranga sejam protegidas através de encriptagao.

Da frequéncia e retencao dos dados
10. Os backups dos servicos de Tl criticos da Prefeitura de Sorocaba devem ser realizados
utilizando-se as seguintes frequéncias temporais:

a. Diaria;

b. Semanal;
c. Mensal;
d. Anual.

11. Os servigos de Tl criticos da Prefeitura de Sorocaba devem ser resguardados sob um
padrdo minimo, o qual deve observar a correlagdo frequéncia/reten¢do de dados
estabelecida a seguir:

a. Diaria: 01 semana;

b. Semanal: 03 semanas;
c. Mensal: 01 ano;

d. Anual: 07 anos.



12. Os servigos de TI NAO criticos da Prefeitura de Sorocaba devem ser resguardados sob
um padrdo minimo, o qual deve observar a correlacdo frequéncia/retencio de dados
a seguir:

a. Didria: 01 semana;

b. Semanal: 03 semanas;
c. Mensal: 01 ano;

d. Anual: 2 anos.

13. Especificidades dos servicos de Tl criticos e dos servicos de Tl ndo criticos podem
demandar frequéncia e tempo de retencdo diferenciados.

14. Os ativos envolvidos no processo de backup sdo considerados ativos criticos para a
Prefeitura de Sorocaba.

15. A solicitacdo de salvaguarda dos dados referentes aos servicos de TI criticos e aos
servicos de Tl ndo criticos deve ser realizada pelo (s) responsavel (s) dos dados, com a
anuéncia prévia e formal do superior hierdrquico, refletindo os requisitos de negdcio
da organizacdo da informacdo para a continuidade da operacdo, e deve explicitar, no
minimo, os seguintes requisitos:

a. Escopo (dados digitais a serem salvaguardados);

b. Tipo de backup (completo, incremental, diferencial);

c. Frequéncia temporal de realizagdo do backup (didria, semanal, mensal, anual);
d. Retencao;

e. POR;

f. RTO.

16. A alteracdo das frequéncias e tempos de retencdo definidos nesta secdo deve ser
precedida de solicitacdo e justificativa formais encaminhadas ao Administrador de
Backup. A aprovacdo para execucdo da alteracdo depende da anuéncia do Gestor da
Informacao.

17. Os responsaveis pelos dados deverdo ter ciéncia dos tempos de retencdo
estabelecidos para cada tipo de informagdo e os administradores de backup deverdo
zelar pelo cumprimento das diretrizes estabelecidas.

18. Todos os pedidos de realizacdo de backup/recuperagdo deverdo ser encaminhados
para o administrador de backups, que emitira decisao sobre o pedido.

Tipos de backup

| — Completo (full): Um backup completo copia todos os dados de um sistema ou conjunto de
dados especifico. Inclui todos os arquivos e pastas, independentemente de terem sido
modificados. Fornece uma cépia integral dos dados, facilitando a restauragao completa. No
entanto, pode levar mais tempo e exigir mais armazenamento.

Il = Incremental: Um backup incremental sé armazena as alteragdes feitas desde o ultimo
backup. E mais rapido e usa menos espaco de armazenamento, mas a restauracdo pode ser
mais complexa porque depende do ultimo backup completo e de todos os incrementais
subsequentes.

IIl — Diferencial: Um backup diferencial armazena todas as alteragées feitas desde o ultimo
backup completo. Ele é mais rdpido que um backup completo e usa menos espa¢o de
armazenamento. No entanto, ao contrario do backup incremental, ele ndo depende de todos



os backups incrementais realizados desde o ultimo backup completo, o que torna a
restauracdo mais simples e rapida.

Salvo indicacdo em contrario, o backup dos dados do sistema sera feito de acordo com a
seguinte programacdo padrao:

19.

20.

Backup incremental didrio (segunda a sabado), armazenado no local.

a. Poderdo ser estabelecidas frequéncias maiores de acordo com a necessidade
especifica, por exemplo, backup incremental de hora em hora para log de
transacdes de banco de dados.

Backup completo semanal (sdabado a domingo), armazenado externamente. Sempre
que possivel, os backups devem ser iniciados as 00h00 da manhad de sdbado para
permitir mais tempo durante o fim de semana para realizar o backup e tempo
suficiente para lidar com quaisquer problemas que possam surgir durante o processo
de backup.

Do uso da rede

21.

22.

23.

O administrador de backup deve considerar o impacto da execucdo das rotinas de
backup sobre o desempenho da rede de dados da Prefeitura de Sorocaba, garantindo
gue o trafego necessdrio as suas atividades ndo ocasione indisponibilidade dos demais
servicos de Tl da Prefeitura de Sorocaba.

A execucdo do backup deve concentrar-se, preferencialmente, no periodo de janela
de backup.

O periodo de janela de backup deve ser determinado pelo administrador de backup
em conjunto com a Divisdo de Infraestrutura, responsavel pela administracdo da rede
de dados da Prefeitura de Sorocaba.

Do transporte e armazenamento

24,

25.

26.

27.

As unidades de armazenamento utilizadas na salvaguarda dos dados devem
considerar as seguintes caracteristicas dos dados resguardados:

a. A criticidade do dado salvaguardado;

b. O tempo de retengdo do dado;

c. A probabilidade de necessidade de restauracao;

d. O tempo esperado para restauragao;

e. O custo de aquisi¢dao da unidade de armazenamento de backup;

f.  Avida util da unidade de armazenamento de backup.
O administrador de backup deve identificar a viabilidade de utilizagdo de diferentes
tecnologias na realizacdo das cOpias de seguranga, propondo a melhor solugdo para
cada caso.
Podem ser utilizadas técnicas de compressdo de dados, contando que o acréscimo no
tempo de restauracdo dos dados seja considerado aceitavel pelos gestores das
informacdes.
A execugdo das rotinas de backup deve envolver a previsdo de ampliagdo da
capacidade dos dispositivos envolvidos no armazenamento.



28.

29.

30.

No caso de desligamento do usudrio (de forma permanente ou temporaria), o backup
de seus arquivos na Rede de Comunicacdo Interna (RCl) deverd ser mantido por, no
minimo, 90 dias. Apds esse periodo os arquivos poderdo ser excluidos a qualquer
tempo.
As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade,
temperatura, poeira e pressdo, e com acesso restrito a pessoas autorizadas pelo
administrador de backup. Além disso, as condicdes de temperatura, umidade e
pressdo devem ser aquelas descritas pelo fabricante das unidades de
armazenamento.
Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao
descarte sustentdvel e ambientalmente correto.
a. As midias de backup serdo armazenadas conforme descrito neste documento:
i. Todos os backups serdo gravados em unidades com capacidade e taxa
de transferéncia de acordo com os recursos disponiveis a época da
execucao desta politica.
ii. Backups devem seguir os prazos e frequéncias definidos nos itens 11 e
12 desta politica.

Dos testes de backup

31.

32.

33.

34.

35.

Os backups serao verificados periodicamente:

a. Diariamente, os logs de backup serdo revisados em busca de erros, duragdes
anormais e em busca de oportunidades para melhorar o desempenho do
backup.

b. AcOes corretivas serdo tomadas quando os problemas de backup forem
identificados, a fim de reduzir os riscos associados a backups com falha.

c. A CGTI mantera registros de backups e testes de restauracdo para demonstrar
conformidade com esta politica.

d. Os testes devem ser realizados em todos os backups produzidos
independente do ambiente.

Os testes de restauragao dos backups devem ser realizados, por amostragem uma vez
por semana, em equipamentos servidores diferentes dos equipamentos que atendem
os ambientes de produgdo, observados os recursos humanos de Tl e tecnologias
disponiveis, a fim de verificar backups bem-sucedidos.

Verificar se foram atendidos os niveis de servigo pactuados, tais como os Recovery
Time Objective — RTOs.

Os registros deverdo conter, no minimo, o tipo/servico que teve o seu
reestabelecimento testado, a data da realizagdo do teste, o tempo gasto para o
retorno do backup e se o procedimento foi concluido com sucesso.

Quaisquer excecdes a esta politica serdo totalmente documentadas e aprovadas pela
Comissdo de Seguranca da Informacdo.



Procedimentos de restauracao de backup
36. O atendimento de solicitacdes de restauracdo de arquivos, e-mails e demais formas
de dados devera obedecer as seguintes orientagGes:

a. A solicitacdo de restauracdo de objetos devera sempre partir do responsavel
pelo recurso, através de chamado  técnico pelo e-mail
informatica@sorocaba.sp.gov.br

b. A restauracdo de objetos somente serd possivel nos casos em que este tenha
sido atingido pela estratégia de backup.

c. A solicitacdo de restauracdo de dados que tenham sido salvaguardados
depende de prévia e formal autorizacdo dos respectivos gestores das
informacdes.

d. O administrador de backup terd a prerrogativa de negar a restauracao de
dados cujo conteldo ndo seja condizente com a atividade institucional,
cabendo recurso da negativa ao gestor da unidade do demandante.

37. O cronograma de restauracao de dados:

a. O tempo de restauracao, preferencialmente definido em Acordo de Nivel de
Servico, entre as areas de negdécio e a CGTI, é proporcional ao volume de
dados necessdrios para o restore.

b. Backups externos serdo disponibilizados em no maximo 48 horas corridas de
uma falha catastréfica do sistema, observando a prioridade para restauracao
de acordo com a criticidade de cada um.

c. Backups externos, serdo disponibilizados em no maximo 5 dias de uma falha
ndo catastréfica do sistema, observando a prioridade para restauracdo de
acordo com a criticidade de cada um.

38. Diretrizes para restauracao de dados:

a. Criticos:

i. O processo de restauracdo deve ser iniciado imediatamente apds a
identificacdo de um problema pela Prefeitura;

ii. O processo deve seguir um cronograma previamente definido no
Acordo de Nivel de Servigo (SLA);

iii. A equipe de Tl deve registrar a data e hora do inicio e término do
processo, bem como qualquer anomalia ou desafio enfrentado
durante a restauragao;

iv. Qualquer falha no cumprimento do cronograma precisa ser reportada
imediatamente aos gestores, e um plano de acdo corretiva deve ser
implementado para evitar recorréncias.

Do Descarte da Midia
39. A midia de backup serad retirada e descartada conforme descrito neste documento:

a. A CGTI garantird que a midia ndo contenha mais imagens de backup ativas e
gue o conteudo atual ou anterior ndo possa ser lido ou recuperado por
terceiros ndo autorizados.

b. A CGTI garantird a destruicdo légica e fisica da midia antes do descarte
As midias a serem descartadas (devido a obsolescéncia tecnoldgica, ou defeito
irrecuperavel) devem ser eliminadas de forma segura e protegida, por meio


mailto:informatica@sorocaba.sp.gov.br

de procedimento que impossibilite a recuperacao dos dados por terceiros,
observadas as orientacdes para o descarte ou eliminagdo desse tipo de bem.

Das Responsabilidades
40. O administrador de backup e o operador de backup devem ser capacitados para as
tecnologias, procedimentos e solug¢des utilizadas nas rotinas de backup.

41. S3o atribuicoes do Administrador de Backup:

a.

e.

Propor solucdes de cépia de seguranca das informacdes digitais corporativas
produzidas ou customizadas pela organizacao;

Providenciar a criagdo e manutencdo dos backups;

Configurar as solugdes de backup;

Manter as unidades de armazenamento de backups preservadas, funcionais e
seguras;

Definir os procedimentos de restauracdo e neles auxiliar;

42. S3o atribuicdes do Operador de Backup:

a.
b.

Restaurar ou recuperar os backups em caso de necessidade;

Operar e manusear as unidades de armazenamento de backups;

Informar ao administrador de backup qualquer problema que impossibilite a
criacdo ou restauracgdo de um backup; e

Executar os testes de restauracao de backup.

43. S3o atribuicoes da Coordenadoria Geral de Tecnologia da Informacdo:

a.

Manter as unidades de armazenamento de backups preservadas, funcionais e
seguras;

Solicitar as restauragdes de dados, com anuéncia do gestor da informagao;
Sanar duvidas técnicas do administrador de backup acerca das informagées
salvaguardadas;

Validar, tecnicamente, o resultado das restauragcbes eventualmente
solicitadas; e

Validar, tecnicamente, o resultado dos testes de restauracdo dos backups.

44. S3o atribuicOes dos Gestores da Informagao:

a.

Solicitar, formalmente, a salvaguarda das informag&es geridas e dar anuéncia
a solicitacdo feita pela area técnica para recuperacao de dados;

Validar, tecnicamente, o resultado das restauracbes eventualmente
solicitadas; e

Validar, tecnicamente, o resultado dos testes de restauragdo dos backups.



